ATATURK ORTAQKUILU

INTERNET ORTAMINDA
COCUK ISTISMARININ
ONLENMESI

Cocuk istismari, internet kullaniminin
yayginlagmasiyla, sanal ortamda da islenen
bir su¢ haline gelmistir.

Sanal ortam, tiim yas guruplarinda oldugu
izere ¢cocuklarin da magdur olmasina neden
olabilmektedir. Teknolojik imkanlarm
artmas1 ve internet kullanimiyla ortaya ¢ikan
cevrimici ¢cocuk istismarinin, internet
kullaniminin yaygmlasmasina paralel olarak
daha da yayginlasacag1 dngdriilebilir bir
durumdur.

Cocuklara yonelik cinsel istismar1
aciklayabilmek amaciyla yapilan tanimlar
arasinda Diinya Saglik Orgiitii tarafindan
yapilan tanimlama, Aktepe (2009) tarafindan
sOyle aktarilmigtir:

Cocugun icinde bulundugu durumu
biitiinityle kavramaya ve degerlendirmeye
yetecek olgunluga erismeden, yasalar ve
toplumsal kurallar ihlal ederek cinsel
aktivitede bulunulmasidir.

Tanmimda belirtilen istismar vakalarmm,
internet ortaminda gergeklestirilmesi
durumunda, ger¢eklesen su¢ emniyetin
kriminal literatiiriinde “cevrimici cocuk
istismar1” olarak adlandirilmaktadir.

Cocuga karsi cinsel istismar, anne, baba,
cocugun arkadasi, kardesi, tivey ebeveynler,
komsu, 6gretmen, tanidik diger kisiler basta
olmak iizere, herhangi tanidik olmayan bir
yabanci tarafindan da yapilabilmektedir.

Sanal diinyada gerceklesen cinsel istismar
konularinda en sik karsilasilan 6rnekler:

e Temas icermeyen cinsel istismar sugunun
gerceklesmesini miiteakip gorsel
materyallerin kayit altina almarak siber
zorbalikta kullanilmasi,

e Elde edilen goriintiilerin cinsel dokunma
yoluyla cinsel istismar i¢in tehdit unsuru
olarak kullanilmasi,

e Tehditle ¢cocuklarmn teshircilik ve
rontgencilik dogrultusunda kullaniimasidir.

Istismar olaylar1 genellikle gocugun yakim1 veya
yakin ¢evredeki tanidiklar1 tarafindan
gerceklestirildiginden, olaylarin agiga ¢ikmasi,
aydinlatilmasi kisa siirede miimkiin
olamamakta ve istismar sugu uzun siirecte
siklikla tekrar edilebilmektedir.

- Cocugun istismar1 su¢ olmakla birlikte
goriintiilerin sanal ortama yiiklenmesine neden
olmak, goriintiilerin yayilmasina aracilik etmek
de ¢ocugun cinsel istismar1 sugunun kapsaminda
degerlendirilmektedir.

- Internet kullaniminin yayginlasmasiyla, bircok
suc tiiriinde oldugu gibi cinsel istismar olaylari,
sanal ortamda da gerceklesmeye baslamig ve
cocuklarm cinsel obje olarak kullanildig:
gorsellerin teshir edilmesi sucunun goriilme
siklig1 artmistir.

Sanal ortamda sahte hesaplar ve sahte profiller
araciligiyla kandirilan ¢cocuklar cinsel istismara
maruz kalabilmektedirler.



CEVRIMICI COCUK iSTISMARINA
KARSI SUONLEMLER ALINABILIR:

Bir ¢ocuk uyumak i¢in yatak odasina
gectiginde, odasinda sanal diinya ile iletigim
kurabilecegi telefonu var ise, fiziki olarak
yalniz olmasina karsin, sanal
kullanicilarindan dolayi asla yalniz degildir.
Uyku vaktinde ¢ocuklarin telefonlari ile
yatak odalarma gitmemeleri gerektigi
hususunda onlarla uzlasilmasi fayda
saglayabilir.

Sanal risklere karsi, evde ortak cep telefonu
kullanma aliskanlig1 olusturmak icin aile
tiyeleriyle miisterek bir karar alinmaya
caligilmalhidir.

Cocugun ziyaret edebilecegi web siteleri ile
ilgili onunla uzlasilmalidir.

Cocugun erisim saglayacagi web sitelerinin
yasina uygun olmasima dikkat edilmeli ve
zararl icerik barindiran web sitelerine kars1
filtre yazilimlar kullanilmaldir.
Egitim-6gretim amacli internet kullanimi
haricinde, vakit gecirme amacl internet
kullanimi smirlandirilmalidir.

Cocuklarin internet iizerinden edindigi

arkadaslarin ¢ocuklarla yas farki gozetilmeli
ve sosyal medya takipgilerinin fiziki ¢cevrede

teyit edilebilir kisiler olduklarindan
kesinlikle emin olunmalidir.

Cocuklara, kisisel bilgilerin sadece
kendilerine 6zel oldugu hususunda
bilgilendirme yapilmalidir.

Cocuklara, internette kotii bir durumda
karsilagmalar1 halinde yasadiklar1 olay1
ebeveynlerine anlatmalar1 gerektigini ifade
edilmelidir. Bu gibi bir durumun
yasanmasi halinde, ¢cocuklar1 suglayict bir
tavir takinilmamali ve onlara dair giivence
verilmelidir.

Internet kullanimi gocugun fiziki cevre ile
iletisimini koparacak bir diizeye geldiyse,
bir uzmana bagvurarak profesyonel yardim
almmalidir.

Istismar konulu bir siiphe durumunda, elde
edilen bilgiler gecikmeksizin ve eksiksiz
olarak gilivenlik giicleriyle paylagilmalidir.

‘ Cocugun cinsel istismar1 konusunda

saglik ¢alisanlari, aile ve okulun bilgi
sahibi olmasi, ¢ocuga yasina uygun cinsel
egitimin verilmesi, sucun gerceklesmeden
onlenmesine degerli bir katk1 sunabilir.

‘ Bu sebeple internet ortaminda istismarin

Onlenmesi amaciyla ¢cocukla etkilesimde
olan biitiin kisi ve kurumlar cocugu
korumak amaciyla isbirligi i¢cinde
olmalidir.
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